
ENDPoint TTP
Centro de Operaciones de 

Ciberseguridad



•

Vigilancia

Prevención

Respuesta

Monitorización

vSOC: respuesta a las necesidades prioritarias



• Objetivos vSOC

Dar seguridad a 
ayuntamientos y 

diputaciones

Más información de 
ataques

Mayor visibilidad 
sobre incidentes

Mayor capacidad 
de correlación de 

ataques

Mejor capacidad de 
respuesta 

Mejorar las capacidades de despliegue, actuación y protección de 
las entidades. “ ”



• Evolución del malware



• Monitorizar el equipo

Tiene un comportamiento anómalo
Las acciones del usuario son distintas
Controla la maquina antes de que se 

extienda la infección
Poder actuar sobre los equipos
OBTENER TTP (Tactics, Techniques and 

Procedures
)



•



• Revisión de acciones pasadas

Los IOC actuales suelen relatar eventos 
acontecidos
Conocer si he sido atacado es clave
Ampliar mi revisión de estado
Mejorar mi seguridad perimetral



• Tener un control de lo instalado en el pc



• Ubicar las conexiones por cada equipo



•



• Remediación del equipo de forma remota



• PANDA NUBE ADMINSITRACION



• Ayuda



• Comunidad CCN-CERT

Asistencia en 
remoto            

en caso de 
incidente

Asistencia 
presencial         
en caso de 
incidente

Análisis forense 
digital

Notificación de 
incidentes 

correlados por 
el SIEM

Asesoramiento
en 

ciberseguridad

Ayuda en 
resolución de 

incidentes

Alertas sobre 
vulnerabilidades



Muchas
Gracias

Páginas web:
www.ccn.cni.es
www.ccn-cert.cni.es
oc.ccn.cni.es

E-mails
info@ccn-cert.cni.es
ccn@cni.es
sondas@ccn-cert.cni.es
redsara@ccn-cert.cni.es
organismo.certificacion@cni.es
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